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1. Inledning

Kvalitetsregistret SPOR tar emot data direkt fran enheternas operationsplaneringssystem.
For att detta ska fungera krédvs en integration mellan de bada systemen. Detta dokument
beskriver hur denna integration ska sdttas upp.

2.Forberedelser

For att kunna bérja skicka data till SPOR ska blanketten Anmdlan av anslutning till SPOR
pa SPOR:s hemsida fyllas i och skickas till drift@ucr.uu.se. UCR forbereder da systemet
for att ta emot data i en stage-miljo.

3. Satt att integrera

Data till registret kan skickas pa tva olika sétt; via en webbtjanst eller via manuell
uppladdning av en XML-fil fran en webbsida i registret.

3.1. Webbtjanst

Fordelen med att anvdnda webbtjdnsten &r att data kan skickas oftare och att det sker med
automatik.

Autentisering

Inmatning via SPOR:s webbtjanst skyddas av certifikatbaserad SSL. Vid anslutning till
webbtjanst-endpoint gors ett SSL handshake baserat pa ett servercertifikat som UCR
hanterar samt ett klientcertifikat som sdndande system tillhandahaller. Losningens sakerhet
bestar i att bada parter litar pa det gemensamma rotcertifikatet, t.ex. Ineras CA v1, och att
bada parters certifikat ar signerade med hjélp av detta.
Certifikat for respektive miljo:

¢ Produktion (integration.ucr.uu.se): SITHS Type 3 CA v1

* Stage (test-integration.ucr.uu.se): SITHS Type 3 CA vl

e Stage (ucrtestservOl.ucr.uu.se): SITHS Type 3 CA v1 PP

Bestiillning av certifikat

Klientcertifikaten som behovs ar sa kallade ”Funktionscertifikat” (dven kallade
“Klientcertifikat for maskin”, ”"HCC”). For Landsting och andra storre vardgivare finns en
lokal SITHS-férvaltning som utfardar dessa HCC-certifikat. Det & samma organisation
som hanterar utfardandet av e-tjanstekorten, eller SITHS-korten. Saknas lokal forvaltning
hénvisar vi till Inera:
https://www.inera.se/Fordjupning/fordjupad-information-om-vara-tjanster/
Identifieringstjanst-SITHS/



Integration mot SPOR Integration_Spor4.0.docx
Svenskt PeriOperativt Register 4.0
2019-10-30

Adresser
WSDL och endpoint for webbtjdnsterna finns publicerade pa adresserna nedan.

Produktion
e https://integration.ucr.uu.se/spor/ws/4 0/RegistrationService?wsdl

Stage, anvinds for integrations-testning, en miljo med tre ingangar.
* med skarpt funktionscertifikat
https://test-integration.ucr.uu.se/spor/ws/4 0/RegistrationService?wsdl
* med testfunktionscertifikat
https://ucrtestserv01.ucr.uu.se/spor/ws/4 0/RegistrationService?wsdl
e utan certifikat
https://stage.ucr.uu.se/spor/ws/4 0/RegistrationService?wsdl

Dev, anvinds framst av UCR och for nya projekt. Kontakta UCR fére anvandning av Dev.
(Normala integrationstester ska ga via Stage).
*  https://test.ucr.uu.se/spor/ws/4 0/RegistrationService?wsdl

3.2. Webbsida

SPOR erbjuder dven mojligheten att 6verféra data genom att ladda upp en XML-fil via ett
webbgranssnitt. For att kunna gora detta behdver man logga in i registret, vilja
Administration och Filbaserad dataéverféring. Autentisering sker genom den inloggade
anvandarens SITHS-kort.

Vid uppladdning ges feedback direkt pa sidan Filbaserad datadverféring. Gick
uppladdningen bra visas bara meddelandet ”Datadverforingen lyckades”. Om det uppstatt
nagot fel visas meddelandet ”Datadverféringen misslyckades: <anledning till fel>”.

4. Test av integration

Innan ett sjukhus far skicka data till SPOR:s produktionsmiljo ska tester géras mot stage-
miljon. Forst nér det dr verifierat att uppladdningsprocessen fungerar, mappning av
variabler &r korrekt gjord, och vissa tester gjorts av datakvaliteten, godkdnns en enhet for
att skicka till skarp miljo.

5.Inloggning i registret

Anviéndarinloggning till registret sker via SITHS e-tjanstekort. Utfardande av SITHS e-
tjanstekort gors via vardgivarens lokala forvaltning. Det HSA-ID som finns knutet till e-
tjdnstekortet registreras i UCR:s organisations- och anvdndarhanteringssystem av
registeradministratdren. Adresser till registret:

¢ Produktion — https://secure.ucr.uu.se/spor/

e Stage — https://secure-stage.ucr.uu.se/spor/



https://secure-stage.ucr.uu.se/spor/
https://secure.ucr.uu.se/spor/
https://test.ucr.uu.se/spor/ws/4_0/RegistrationService?wsdl
https://stage.ucr.uu.se/spor/ws/4_0/RegistrationService?wsdl
https://ucrtestserv01.ucr.uu.se/spor/ws/4_0/RegistrationService?wsdl
https://test-integration.ucr.uu.se/spor/ws/4_0/RegistrationService?wsdl
https://integration.ucr.uu.se/spor/ws/4_0/RegistrationService?wsdl
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* Dev - https://secure-test.ucr.uu.se/spor/ - Kontakta UCR fére anvéndning

6. Data som skickas

Har foljer en genomgang av hur data ska skickas till registret.

6.1. Handelser som initierar dataexport

Data bor skickas nar atminstone en av foljande intréffat:

1. En operationsanmdlan har genomforts (t.ex. variabel 310 &r satt).
Ett ingrepp har planerats (t.ex. variabel 410 &r satt).
Patienten har avforts fran vantelistan (t.ex. variabel 450 é&r satt till Ja).
Patienten har lamnat operationsavdelningen (t.ex. variabel 585 ér satt).
Patienten har lamnat Postop (t.ex. variabel 800 &r satt).

Wb

6.2. Uppdatering av data

Data for ett behandlingsnummer som férdndrats kan skickas om. Systemet anvander
behandlingsnumret och ersatter all befintligt data. Hela registreringen maste darfor skickas
vid varje tillfdlle. For att undvika hog belastning for inblandade system bor endast
registreringar som fordndrats sedan senaste sandningen skickas om.

6.3. Hantering av patienter som avboéjt registrering

Se separata instruktioner for hur patienter skall informeras om registret pa registrets
hemsida. Data for patienter som aktivt avbdjt medverkan i registret skall aldrig skickas till
registret. Detta innebér att sindande system maste hantera sparrlistor for data. Det gar att i
efterhand radera information fran registret, men det maste goras av UCR. Skicka da ett
arende till drift@ucr.uu.se.


https://secure-test.ucr.uu.se/spor/
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7. Tjanstebeskrivning

For bada typerna av inmatning, webbtjanst eller uppladdning av XML-fil, anvdnds samma
XML-schema.

7.1. Generella regler

Variabler som saknas

I de fall da variabler inte journalfors av sjukhuset skall inte tomma XML-taggar skickas
med.

Format fér datum och tider
Datum och tidpunkter anges enligt ISO 8601:2004.

Exempel: 2011-04-13 for 13e April 2011.
Exempel: 2011-04-13T13:54:22+01:00 for 13e April 2011 klockan 13:54:22 med
tidszonen satt till en timme efter UTC.

Format fér personnummer och samordningsnummer

Personnummer och samordningsnummer anges med 12 siffror. Vérdet valideras mot
Skatteverkets regler for samordningsnummer och personnummer.

Format fér HSA-ID

HSA-ID antas ha formen "\w\w\d+\-.*" dvs. tva bokstaver f6ljt av siffror och ett
minustecken f6ljt av ndgot. Max 64 siffror totalt.

7.2. Felhantering (webbtjanst)

7.2.1. Autentisering

Om autentiseringen mot SPOR inte fungerar returneras ett SSL handshake failure. Detta
kan handa da certifikatet &r ogiltigt eller fel installerat.

7.2.2. Formatfel

Metoden postRegistration skapar en ny registrering eller ersétter befintlig registrering. Om
en postRegistrationRequest inte foljer specificerat format i XML-schemat sa returneras ett
internal server error. Detta hdnder nér data mappats pa fel sétt eller om t.ex. en felaktig
KVA-kod skickas in. D4 returneras:

HTTP/1.1 500 Internal Server Error

...Unmarshalling Error: cvc-pattern-valid: Value 'H-CAR' is not facet-valid with respect to
pattern '(\w\w\d\d\d)|(\w\w\w\d\d)' for type 'kvakod'...
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7.2.3. Resultat

For varje inskickad registrering returneras en resultCode:

® OK: transaktionen har utforts enligt uppdraget i fraigemeddelandet. resultText blir da
tex: ”Skapade: 2200054 eller "Uppdaterade: 2200054”, dar ”2200054” ar
behandlingsnumret.

* ERROR: transaktionen har inte kunnat utforas p.g.a. logiskt fel. resultText blir da
t.ex.: ”Systemet kunde inte ta emot registreringen: 2200054 Systemet SE13-137
som angivits i Systemld hittas inte”, dar ”2200054” &r behandlingsnumret och
”SE13-137” dr en enhet som inte finns i SPOR.

7.3. Fellista

Behandlingar som skickas in som féljer formatet, men inte uppsatta regler laggs in i
SPOR. Till exempel far operationsslut inte vara fére operationsstart. Dessa
registreringar inkluderas inte i rapporter. Under Fellista i registret, visas en lista med
registreringarna och orsak till felet. Genom att notera dessa behandlingsnummer kan
registreringar letas upp och felen atgérdas i séndande system. For att SPOR ska fa de
atgardade registreringarna maste datas skickas om.
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8. Ovrig information

Relaterade dokument

SPOR Variabellista 4.0: presentation och definition av registrets variabler

e Rapporter aktuella variabler: 6versikt av rapporter och vilka variabler de innehaller
Anvéndarguide SPOR 4.0: beskrivning av registret och roller

Anmadlan av anslutning till SPOR: blankett f6r anslutning till SPOR

Dokumenten finns pd SPOR:s hemsida.

Kontaktinformation

Fragor om SPOR-projektet skickas till:
info@periop.se

Tekniska fragor om SPOR skickas till:
drift@ucr.uu.se
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